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UM ESTUDO DOS ALGORITMOS DE CRIPTOGRAFIA LEVE PARA DISPOSITIVOS 10T

A STUDY OF LIGHTWEIGHT ENCRYPTION ALGORITHMS FOR 10T DEVICES

Resumo: Dispositivos IoT estdo cada vez mais
presentes em diversas areas das atividades humanas,
coletando, processando, armazenando ¢ compartilhando
informagdes sensiveis sobre seus usudrios. Contudo,
devido as dimensoes fisicas reduzidas e limitagdo de
recursos computacionais desses dispositivos, implementar
algoritmos tradicionais para prover seguranga torna-
se uma tarefa desafiadora. Para superar essa limitagdo,
algoritmos de criptografia leve foram propostos. Esses
tipos de algoritmo sao adaptados para implementagdo em
ambientes restritos, incluindo etiquetas RFID, sensores,
cartoes inteligentes, dispositivos de cuidados de satde,
etc. Estudos de implementagdes de solugdes de seguranca
em ambiente de hardware limitado foram realizados
com algoritmos criptograficos conhecidos. Porém,
existem na literatura inimeras cifras de criptografia
com especificagdes variadas e, se a escolha de um
algoritmo de criptografia ndo for adequada, pode afetar
diretamente fatores determinantes para o funcionamento
do dispositivo, como o tempo de vida da bateria, memoria
do hardware, laténcia computacional e largura de banda
na comunicacdo dos dados. Nesse contexto, este trabalho
tem o objetivo de apresentar algoritmos de criptografia
leve desenvolvidos para dispositivos de recursos limitados
citados na literatura recente. Por fim, sdo apresentadas
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Abstract: [oT devices are increasingly present
in several areas of human activities, collecting,
processing, storing, and sharing information about
their users. However, due to the reduced physical
dimensions and limited computational resources of
these devices, implementing traditional algorithms
to provide security becomes a challenging task. To
overcome this limitation, lightweight encryption
algorithms have been proposed. These types of

algorithms are adapted for implementation in
restricted environments, including RFID tags,
sensors, smart cards, healthcare devices, etc.

Studies of implementations of security solutions in
a limited hardware environment were carried out
with known cryptographic algorithms. However,
there are lots of cryptographic figures in the literature
with varied specifications, and if the choice of an
encryption algorithm is not suitable, this can directly
affect the determining factors for the functioning
of the device, such as battery life, memory of the
hardware, computational latency, and bandwidth in
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data communication. In this context, this work has
the objective to present lightweight cryptography
algorithms developed for limited resource devices
mentioned in the recent literature. Finally, they are
recruited for future research work.

Keywords: Cryptography. Lightweight Ciphers.
Limited Resources Devices. Internet of Things.

INTRODUCAO

AlInternet das Coisas (IoT) promete ser a proxima
grande revolucdo da World Wide Web. Atualmente,
aplicagdes como o0 monitoramento ambiental,

transporte inteligente, bem como sistema de
monitoramento de saude e casas inteligentes agregam
diversos beneficios na vida das pessoas (LEE; LEE,
2015; CHEN et al., 2014).

A ToT representa uma interligacdo de um
grande numero de dispositivos inteligentes
com baixo recursos por WSN (Wireless Sensor
Network), que dispde de uma grande rede de
sensores e atuadores com restrita capacidade de
processamento € memoria. Prover recursos de
seguranca eficientes para garantir confiabilidade e
privacidade dos usudrios sdo importantes desafios
para a popularizagao da IoT (PAWAR; AGARWAL,
2017; BAE; SHIN, 2016).

No entanto, apesar da IoT estar revolucionando
o mundo com os mais diversos projetos, também
estd causando perigo aos dados e as pessoas, ja
que a seguranga nao esta andando alinhada ao
desenvolvimento de novos produtos (BAE; SHIN,
2016; BHARDWAJ et al., 2017). A integracdo
com a internet implica que os dispositivos terdo um
identificador exclusivo. Esses dispositivos herdaram
ameagas de seguranca de um computador interligado
a internet, pois possuem capacidade de processamento
e comunicagao na rede (KONG et al., 2015).

A seguranca ¢ um grande desafio e garantir

um nivel adequado de protecdo aos dados ¢ um

problema critico para dispositivos com baixos
recursos computacionais (BUCHMANN etal., 2016;
MOHD et al. 2015). Nao obstante, mecanismos de
seguranca precisam ser fornecidos para que essas
informagdes nao sejam acessadas por pessoas nao
autorizadas e algoritmos de criptografia sao usados
para garantir a confidencialidade, ja que os atacantes
nao podem interpretar o texto cifrado que ¢ enviado
(JING et al., 2014; MCCANN et al., 2015; MOHD
etal., 2015; SUNDARAM et al., 2015).

O problema reside na busca de um algoritmo
de cifra adequado que funcione e se encaixe
confortavelmente dentro doambiente de hardware
limitado, observando consumo de energia que ¢
uma forte restri¢ao que afeta o tempo de vida dos
dispositivos na rede. Geralmente, algoritmos de
criptografias direcionados para dispositivos com
poucos recursos sao referidos como algoritmos
de cifras leves (MCCANN et al., 2015; MOHD
et al., 2015; KUSHWAHA et al., 2014).

Os algoritmos de criptografias de dados
sdo divididos em duas categorias: algoritmo de
criptografia simétrica, que contém uma chave
privada, e algoritmo de criptografia assimétrica, que
contém uma chave publica e outra privada. Devido
a complexidade computacional, a elevada utilizagdo
de memoria e o alto consumo de energia, geralmente
os algoritmos de criptografias assimétricos nao
sdo utilizados para implementagdes em hardwares
limitados (BUCHMANN et al., 2016; JING et al.,
2014). Além disso, o objetivo do algoritmo deve ser
o de assegurar a criptografia e integridade dos dados
nos sensores que t€ém memoria limitada e poder de
processamento restrito (SUNDARAM et al., 2015).

Nesta diregdo, este artigo contribui com uma
pesquisa bibliografica sobre solugdes de algoritmos
de criptografias leves simétricos usados em IoT para

dispositivos de recursos limitados que fazem uso
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da area de rede de sensores sem fio (WSN). Esta
pesquisa coleta informagoes da literatura recente e
vai auxiliar pesquisadores na area da implementacao
de criptografia. Além disso, visa, também, contribuir
para uma melhor compreensdo dos requisitos e
tendéncias da atual abordagem sobre criptografia na
area das cifras leves de blocos simétricos.

O artigo esta estruturado da seguinte forma:
a secdao 2 apresenta a taxonomia em relacdo ao
tema proposto, seguido da secdo 3, que explana
a metodologia utilizada na revisdo sistematica. A
secdo 4 analisa os trabalhos relacionados que foram
tomados como referéncias para este artigo e na secao
5 sdo apresentados alguns algoritmos de cifras leves.
A secdo 6 apresenta as conclusdes e consideragdes
finais do presente artigo e finalizamos apresentando
futuras direcdes de trabalhos académicos com

relevancia no meio cientifico.

TAXONOMIA

Novos dispositivos de rede que constituem
a IoT sdao de baixo consumo energético e
possuem capacidades limitadas de recursos
computacionais (DORRI et al., 2017). Esses
dispositivos devem dedicar a maior parte da
energia disponivel e recursos computacionais
para executar as funcionalidades principais da
aplicagdo. Contudo, ¢ inegéavel que a sele¢ao de
um algoritmo de criptografiaadequado pode afetar
dinamicamente o tempo de vida e desempenho de
um dispositivo em termos de consumo da bateria,
memoria do hardware, laténcia computacional
e largura de banda de comunicagdao. Quando os
recursos de hardware sdo escassos, a utilizacao
cuidadosa desses recursos ¢ essencial.

Para selecionar um algoritmo criptografico
apropriado, otimizado para uma aplicacdo ou

um ambiente [oT, o entendimento de requisitos

em termos de hardware e as especificacdes da
plataforma destinada ao desenvolvimento sao
obrigatdrias. Com a compreensao dos diferentes
lados, desenvolvedores e pesquisadores sdo capazes
de escolher uma solugdo adequada para todas as
classes de hardware, tendo em consideragdo as
exigéncias de seguranca (KONG et al., 2015).

A classificagdo da implementagdo de cifra
¢ uma tarefa ardua e alguns dos pesquisadores a
descrevem como encontrar uma agulha no palheiro
(MOHD et al., 2015). A razao principal € que existe
um consideravel nimero de artigos de pesquisas
publicados na implementacao de cifra, abordando
diversos problemas como desempenho, taxa de
transferéncia e consumo de energia. Enquanto o
espago de implementagao € restrito, com o0 avango na
tecnologia, essa classificagao torna-se dindmica e pode
ser modificada constantemente ao longo do tempo.
Além disso, diferentes sistemas de classifica¢do, a
exemplo do desempenho ou plataformas, produzem
diferentes taxonomias (MOHD et al., 2015).

Em 2017, o Instituo Nacional de Padrdes
e Tecnologia ((National Institute of Standards
and Technology — NIST) publicou o “Report on
Lightweight Cryptography”, abordando métricas
de avaliagdo para o grupo de cifra que inclui os
requisitos para definir que um algoritmo pode ser
considerado um algoritmo de criptografia de classe
“leve”. Contudo, muitas das propostas de cifra
afirmam que o algoritmo proposto ¢ leve, mas os
fundamentos de tais alegagdes nao sao claros. A
motivagdo deve ser especifica para aimplementagao
de dispositivos quando os ambientes de recursos
limitados (WSN em particular), estiverem no
centro do foco da pesquisa, uma vez que o objetivo
¢ encontrar uma solucao criptografica que utilize o
minimo de recurso possivel.

Investigar os dados reportados de estudos

Revista Expressao Cientifica - ISSN 2447-9209 | Volume VI, Ano 06, N°2 - 2021

73



Um estudo dos algoritmos de criptografia leve para dispositivos iot

existentes e suas conclusdes pode levar a erros de
interpretagdo, como observado por pesquisadores
(MOHD et al., 2015). Os relatorios sao usados
para extrair observagdes intuitivas e desenhar um

mapa das melhores cifras realizadas em varias

categorias de métricas.

Os artigos de pesquisas para implementagdes
de cifras leves sao geralmente classificados para a
implementagao de sofiware e hardware. Uma vez
que o foco da pesquisa ¢ sobre a implementagao
de dispositivo de baixo recurso, a classificacao das

cifras foi analisada no contexto de seu desempenho

de sistema e plataforma.

Figura 1 - Taxonomia

Algaritmaos da
Criptografia Lewve

Software Hardware

Fonte: Os autores.

A taxonomia ilustrada na Figura 1 representa
a classe de cifras denominada de “bloco leve”.
Algumas implementag¢des abrangem varias classes
e, em alguns casos, ndo ¢ facil para classificar
uma implementacdo em particular. Por exemplo,
um codigo de software de cifra escrita em C pode
ndo ser otimizado pelo compilador, portanto, a
sua dependéncia da maquina ¢ ébvia. No entanto,

uma estrutura de classificagdo deve ajudar na

compreensdo do espaco de sua implementagao.

METODOLOGIA

Para alcancar o grau de rigor cientifico,
procurou-se assegurar o processo de investigacao
a partir das concepgdes de uma Revisao
Sistematica (RS). A revisdo sistematica de
literatura identifica, avalia e interpreta todas as
pesquisas disponiveis relevantes para responder
uma questdo especifica, area tematica ou
fenomeno de interesse (KITCHENHAM, 2015).

A importancia do estabelecimento de um
processo de RS se concretiza ao observar a defini¢ao
das fases: a) Planejamento; b) Procedimentos
de condugdo extracdo da RS e, ao final, c)
Procedimentos de elaboracao de relatorios da RS.

Dessa forma, os resultados sdo mais confiaveis
em relagdo a revisdo de literatura primaria em
virtude de sua forma rigorosa, que da possibilidades
de repeticdo e auditagem. Nessa diregdo, a RS teve
o seu foco na classificacdo de estudos de algoritmos
de criptografias leves, baseado em dispositivos de
recursos limitados para IoT.

A fim de estabelecer os interesses da
pesquisa, o protocolo construido definiu os
seguintes critérios de selecdo de trabalhos: artigos
publicados no periodo de 2013 a 2018; artigos
completos disponiveis online; idioma inglés;
estudos que abordem algoritmos de criptografia
leve para dispositivos IoT.

Na primeira etapa da revisdo foram
identificados 1.305 artigos nas bases de dados
consultadas (ACM (237 artigos), IEEE Xplorer
(311 artigos), Science Direct (280 artigos), Scopus
(282 artigos) e Springer (195 artigos)). A Figura
2 apresenta melhor visualmente os resultados das

pesquisas nas bases de consultas.
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Figura 2 - Resultado das bases

Resultado da pesquisa nas bases
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Na segunda etapa, houve o julgamento através
dos critérios de exclusdo dos 1.305 trabalhos
relacionados ao processo de identificacdo. 325 foram
aceitos para serem avaliados na etapa de extragdo
da RS, 980 trabalhos foram excluidos, sendo 627
pelos critérios definidos no protocolo de exclusao
(trabalhos que ndo apresentaram texto completo;
trabalhos que os termos de busca nao se apresentam
nos campos: titulo, resumo e palavras-chave, e
trabalhos de conclusdo de curso). Além disso, 353
trabalhos foram excluidos por estar em duplicidade
com artigos das outras bases. A Figura 3 apresenta o

resultado da etapa de selegdo dos artigos.

Figura 3 - Etapa de selecdo

Etapa de selecdo dos artigos

—
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Fonte: Os autores.

Dos 325 trabalhos aceitos por pelo menos
um critério de selecao, esses foram conduzidos a
etapa de extracdo. A etapa possibilitou a selecao
e condugdo de 37 trabalhos, os quais atenderam
os critérios formalizados no protocolo da revisao
sistematica da literatura.

TRABALHOS ANALISADOS

Paraarealizagao deste artigo, foram analisados
trabalhos publicados nas plataformas selecionadas
e que possuiam referéncias com o tema tratado. Foi
identificado que alguns artigos nao tinham uma
relacdo direta com o tema em pesquisa, os blocos
de cifras leves, mas que citavam de seguranca de
forma mais genérica, voltada para IoT.

Buchmann et al. (2016) propuseram uma
variante da estrutura de esquema de criptografia
R-LWEEnc em que se substituiu a distribui¢ao
de ruido Gaussiana com uma distribui¢ao binaria
uniforme, mostrando como lidar com o erro néao-
simétrico durante a descriptografia. Percebeu-
se que os resultados demonstram ser bastante
satisfatorios para pequenos dispositivos. O
trabalho buscou comparar uma implementacao
para um ARM e um microcontrolador AVR, com
implementagdes de microcontroladores existentes
de criptografia de chave publica. Devido ao maior
nivel de otimizagdo, a implementacdo ARM se
mostrou mais rapida do que a implementacao
AVR. Além disso, armazenando dois coeficientes
chave em uma palavra de dados de 32-bits,
em vez de um coeficiente de uma palavra de
dados de 8-bits, o requisito de memoria para o
armazenamento de chave foi dobrado.

Ja Jing et al. (2014) buscaram fazer uma
comparagdo entre seguranga em redes tradicionais
e em [oT. O trabalho focou na arquitetura de

seguranga ¢ questdes de seguranca relativas a
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IoT, que foi dividida em trés camadas: camada
de recepgdo, camada de transporte e camada de
aplicacdo. Baseada nessa divisdo, o trabalho analisa
as caracteristicas e questoes de seguranga de cada
camada. Percebeu-se que a seguranca relativa a
[oT ¢ bem mais critica, principalmente quando
se considera a comunicacdo dos sensores sem
fio direto para a internet, por conta da limitagcao
de recursos como processamento, memoria e
autonomia de carga. Ao comparar as questdes
de seguranca entre a Internet das Coisas e a rede
tradicional, concluiu-se que o sistema de IoT ¢
implementado em um ambiente mais perigoso, por
conta das limitagdes e recursos reduzidos de rede.
A busca por solugdes leves seria sempre a primeira
opcao para a seguranca da Internet das Coisas.
Knezevic etal. (2012) fizeram um estudo no qual
realizaram uma comparagdo entre o desempenho
de cifras de blocos leves e algoritmos de baixas
laténcias, tentando identificar quais os algoritmos
leves que poderiam ser convertidos para baixa
laténcia. No artigo € citado que o advento da RFID e
outras tecnologias sem fio provocaram um aumento
no interesse por estruturas de baixo consumo de
energia e criptografia de baixo custo. As primeiras
a serem exploradas foram as cifras de fluxos como,
por exemplo, no projeto eSTREAM, seguido de todo
um conjunto de cifras de blocos leves, como o feaq,
noekeon, mini-aes, mcrypton, sea, hight, desxl, clefia,
present, mibs, katan/ktantan, printcipher, klein,
led, piccolo e outros. O campo foi recentemente
ampliado pela introducdo de varias novas fungoes
hash de baixo custo, como dmpresent, keccak-
11400]/-f1200], quark, photon e spongent. Percebe-
se, durante o transcorrer do artigo, que os resultados
sdo fortemente influenciados pelas propriedades
das cifras, mais especificamente, o niimero ¢ a

complexidade dos loops, bem como a similaridade

dos processos de criptografia e descriptografia,
os quais t€m uma influéncia significativa sobre o
desempenho do algoritmo.

No artigo de McCann et al. (2015) foram
feitas experimentagdes com um microcontrolador
ARM Cortex-M4, visando avaliar o consumo de
energia do uso de diferentes contramedidas SCA em
dispositivos embarcados 32 bits. No estudo, foram
usadas as cifras de blocos leves PRESENT, KLEIN
e ZORRO. O trabalho demonstrou que a otimizagao
para a velocidade levard as cifras a serem mais
eficientes no que se refere ao consumo de energia. Ja
as cifras otimizadas vao exigir um consumo adicional
de energia para criptografar e descriptografar.

O artigo de Mishra (2015) fez um estudo
conceitual com relacdo aos desafios gerais
enfrentados pela IoT, dando destaque a segurancga
através dos algoritmos criptograficos leves. O artigo
tabula deficiéncias relativas ao presente esquema
de criptografia e como elas dificultam o trabalho
nos dispositivos com recursos limitados. Segundo
Mishra, a solugdo ¢ a cria¢do de um protocolo
de seguranca de cifra leve, visando garantir a
confidencialidade e privacidade para o usuario.

Wu e Han (2013) fizeram uma analise que
tinha como base a IoT, descrevendo os conceitos
das tecnologias de computacdo confiaveis sobre
modulos de criptografia de confianga (MCC),
mostrando a hierarquia basica e um modelo
de seguranga baseado em um sistema de IoT
simples. Com base nesse modelo de seguranca,
foi criada uma solugdo para IoT usando o
tecnologia TCM-base que abrange a inicializacao
segura, 0 armazenamento seguro, as métricas
de plataforma e relatorios confiaveis. Apos os
resultados da analise a solugdo pode fornecer
salvaguarda de seguranca confiavel para o seu

desenvolvimento e na sua aplicagao.
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Ja Sundaram et al. (2015) propuseram a
utilizagdo de criptografia com algoritmos hash para
garantir uma forma segura de enviar mensagens
entre os dispositivos embarcados, visando a
confidencialidades das informacdes trafegadas. O
trabalho discute os algoritmos 5-RC, Skipjack e
AES. Segundo os autores, a utilizagao do algoritmo
hash demonstrou que pode ser aplicada para redes
de sensores sem fio, pois faz uso de operagdes de
baixa complexidade, ndo estando sujeito a ataques
de forga bruta, devido a seu comprimento da chave
de 128 bits. Segundo eles, o algoritmo de integridade
pode ser usado para dispositivos de baixa poténcia,
demonstrando-se altamente seguro, eficiente e rapido
quando comparado com os algoritmos existentes.

Os
correspondem a surveys que tratam do estudo
de algoritmos para dispositivos de baixo
recurso. O estudo de Mohd et al. (2015) fez um
levantamento detalhado com relagdo aos tipos de

outros dois artigos analisados

métricas de performance de software ¢ hardware,
discutindo seus resultados. Além disso, estuda
as plataformas de implementagdo de sofiware e
as plataformas de implementacdo de hardware
de forma detalhada, tabulando os algoritmos
utilizados nessas implementagdes, com suas
respectivas caracteristicas. No final, o artigo faz
uma breve discussdo com relagdo as questoes de
pesquisas em aberto, mais especificamente com
relacdo a modelos de performance, hardware
trojans, métricas de seguranca e estilo de codigos
de programagao. Por outro lado, Sehrawa e Gill
(2018) apresentaram um estudo comparativo
entre varias cifras de bloco leves adequadas
para aplicacdes de IoT, juntamente com seus
beneficios e limitagdes. Os autores também
apresentam uma proposta de trabalhos futuros
para o desenvolvimento de novas cifras leves.
Por fim, Kong et al. (2015) fizeram uma

pesquisa abrangente de solucdes de criptografia
simétrica modernas para ambientes com recursos
limitados. Inicialmente, o artigo descreve os
ambientes com restri¢des de recursos envolvendo
(RRE) e que tem impacto pela utilizacdo dessas
solugdes de criptografia, como: Wireless Sensor
Network (WSA), Radio Frequency Identification
(RFID), Wireless Identification and Sensing
Platform (WISP) e Internet of Things (1oT).
ApoOs essa identificagdo, os algoritmos sao
divididos em quatro grupos: algoritmos de
cifras de blocos de chaves simétricas modernas,
Involution cipher, algoritmos de cifras leves e
algoritmos de cifras de fluxos. Para cada grupo
sdo descritos e analisados, de forma minuciosa,
varios algoritmos, com suas caracteristicas e
tabelas comparativas, dando uma visdao ampla
com relagdo ao que existe no mercado.

ALGORITMOS DE CRIPTOGRAFIA LEVE

Recentemente,  varias  implementagdes
de software e hardware de cifras leves foram
projetadas para aplicagoes IoT. A seguir, €
apresentado uma breve descricdo de alguns dos
principais algoritmos de cifras leves encontrados
no mercado de sistemas embarcados. A Tabela 1
apresenta essas cifras de bloco leve otimizadas
para implementacdes de hardware e software,
ordenadas pelo ano de criacdo e apresentado o

tamanho da chave e tamanho do bloco em bits.
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Tabela 1: Algoritmos de cifra leve

Cif Azo TeEnEEEs fa e (o) Tememhe de Bloo ()
WOKER 2000 131 133
CLEFLA 200 LIL IF2I58 133
FRLEET 2007 B0/ 118 | ad
KLFTX 2016 L4 R i &4
LFD 3611 5171 &
EDuION 2013 [éd T3 Gl 120 Lk 157 154 Il 1R
SFECK 013 3 b T gk 13§ S T g 1300 Tk 1Y 3s
T 2013 507133 B
LEA auli 12k iFaarh 133
Clhaskry 14 128 1.8
HISFC 3014 = 54
GLER 2014 0 0
LAL 2014 (1] Bl
DLECA 2014 B B
PICO 215 128 4
ELCTANCLE 013 B 138 a4
LAX 3016 134358 a8
SRARX 3018 138254 128
Lillipet com BGEN | 2018 [ #
MANTIS FT i3l ¥
SERSY 2014 4104 24128
_ EowlPomsel | 2018 0133 [
DLRCA 3817 5 1]
TAFT 3T T CHE]
Lich 3017 kT ad
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Fonte: Elaborada pelos autores.

- NOEKEON

Esse algoritmo foi criado em 2000, por Joan
Daemen, Michaél Peeters, Gilles Van Assche e
Vincent Rijmen (ABDUL-LATIP et al., 2010).
E identificado como um algoritmo bastante
resistente contra ataques conhecidos e, em
comparagdo com outras cifras, tem o tamanho
do codigo compacto e funciona eficientemente
em varias plataformas. Tem a sua aplicacao
para ambiente com recursos limitados em WSN,
destacando-se por ser ultra-compacto, rapido
na implementacao de hardware dedicado e por
precisar de requisitos baixos de memoéria RAM
em implementacdo de sofiware. Utiliza bloco de
128 bits e possui tamanhos de chave de 128 bits.
E mencionado por Kong et al. (2015), como sendo
bastante adequado para implementagdes em
processadores de 8 e 32 bits, adequados para RCEs.
Possui um tamanho do cédigo de 332 bytes para

as sequéncias de criptografia e descriptografia, com
712 ciclos a uma taxa de 5,1 Mbit/s.

- CLEFIA

Foi criado pela Sony Corporation, em 2007.
E um algoritmo de cifra de bloco altamente seguro
e eficiente, que tem sua aplicagdo para ambientes
restritivos, tais como: cartdes inteligentes e
dispositivos moéveis, visando a autenticagdo € a
prote¢do de direitos autorais. Usa bloco de 128
bits e tamanhos variaveis de chaves de 128, 192
e 256 bits (SHIRALI et al., 2007). Os resultados
da implementacao de hardware relatados sao de
2.604 GE para o Type-2 CLEFIA.

- PRESENT

O PRESENT foi desenvolvido em 2007,
através de uma parceria entre a Orange Labs,
Ruhr University Bochum e a Technical University

of Denmark para implementagdo eficiente em
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hardware. E apontado por Kong et al. (2015)
como sendo o substituto para a AES em ambientes
com recursos limitados. Trabalha com bloco de 64
bits e com tamanho de chaves de 80 ou 128 bits.
As suas implementagdes mostram-se eficientes
tanto em hardware como em software € sao
identificadas como eficientes para as aplicagdes
de baixa seguranca. Possui Gate Equivalents (GE)
de 1570 e menos de 2000 para RFID. O GE ¢
uma unidade de medida padrao que representa a
complexidade da tecnologia e quanto menor o seu
valor, melhor o desempenho do algoritmo para

dispositivos de recursos limitados.

- KLEIN
Criado

Svetla Nikova e Yee Wei Law, foi concebido,

em 2010, por Zheng Gong,
originalmente, para WSN e etiquetas RFID,
apresentando vantagens no desempenho de
sofiware em plataformas de sensores legados.
Possui bloco de 64 bits e tamanhos variaveis de
chaves de 54, 80 e 96 bits (GONG et al., 2011).
Ele oferece seguranca moderada e foi testado
em varias situacdes, nas quais a maioria das
cifras leves tiveram desempenhos insuficientes.
Nas implementagdes de hardware para RFID,
um sistema completo (incluindo os sistemas
analogicos) teria um total entre 1000 e 10.000
GE. Para os circuitos de seguranca, obteve cerca
de 2000 GE de ocupagao.

- LED - Light Encryptin Device

Desenvolvido em 2011 por Jian Guo,
Thomas Peyrin, Axel Poschmann e Matt
Robshaw, teve como objetivo possibilitar uma
implementagao mais eficiente em hardware, mas
também razoavelmente eficiente em sofiware. E
considerado, segundo Kong et al. (2015), como

ineficiente por consumir grande quantidade

de bit,

aplicabilidade, além de ja terem sido detectadas

energia por comprometendo  sua
falhas de seguranca da sua aplicagdao. Usa bloco
de 64 bits e tamanhos varidveis de chaves de 64
a 128 bits, tem sua aplicacao voltada para RFID e
usa 966 GE para LED64, 1040 GE para LEDSO0,

1116 GE para LED96 e 1265 GE para LED128.

- SIMON e SPECK

Familias de algoritmos ultraleves de cifragem
de blocos desenvolvidos em 2012 pela NSA
(National Security Agency, E.U.A), possuem
aplicacdo para dispositivos de baixa poténcia,
tais como RFID e dispositivos semelhantes. Usa
blocos de 32, 48, 64, 96 ou 128 bits e, para cada
tamanho de bloco, sdo suportados até 3 tamanhos
de chaves, que podem ser de 64, 72, 96, 128, 144,
192 ou 256 bits (ASHUR, 2015). Implementacdes
em hardware do SIMON e do SPECK com
blocos de 64 bits e chaves de 96 bits precisam,
respectivamente, de 838 e 984 GEs de area de
circuito integrado, o que representa 35% e 41%,

respectivamente, da area requerida pelo AES.

- FeW

E um design orientado a software com alta
eficiéncia. O FeW (4 Feather-weight Block Cipher)
usa tamanho de bloco de 64 bits e tamanho de chave
de 80/128 bits (chave mestra) com 32 rounds.
A cifra leve proposta ¢ a estrutura FeisteIM, uma
combinagdo de Feistel e estruturas generalizadas
de Feistel. O cronograma da chave de FeW ¢
similar a PRESENT (BOGDANOV et al., 2007),
projeto baseado em Feistel generalizado similar
ao CLEFIA (SHIRAI et al., 2007), e usa S-Box
de HummingBird2 (ENGELS et al., 2011). Duas
funcdes diferentes sao usadas na fungao round e sao
aplicadas a duas palavras de 16 bits. A seguranca ¢

aprimorada no FeW, com correlacao diferencial e
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contra-ataques, sendo impossivel diferenciar zero
linear (KUMAR et al., 2014).

-LEA

A cifra de bloco leve LEA com ARX simples
e ndo S-box, estrutura para palavras de 32 bits.
O tamanho do bloco de LEA ¢ de 128 bits e
os tamanhos das chaves sdo diferentes, estes
sdo 128/192/256-bits com 24/28/32 rounds,
respectivamente. Operagdes executadas no
algoritmo LEA sdo dois XORs chave, adi¢do e
rotagdo bit-wise. A func¢do ndo linear usada ¢ o
moddulo 232 com duas entradas de 32 bits e uma
saida de 32 bits. Para difusdo, a troca por palavra
e rotacdes bit a bit sdo usadas. A descriptografia
¢ semelhante ao procedimento de criptografia.
O array de palavras de 32 bits ¢ usado para
representar a chave do LEA e o agendamento
de chaves gera uma sequéncia de chaves de 192
bits sem misturar as palavras. As constantes sao
usadas para gerar chaves randomicas a partir
da expressdao hexadecimal da raiz quadrada de
766995, onde 76, 69 e 95 sdo codigos ASCII de

‘L, ‘E’e ‘A’ (SEO et al., 2015).

- ChaWskey

E um algoritmo de Message Authentication
Code (MAC) baseado em permutacao para
32  bits. Chaskey
¢ inspirado na permutacdo de SipHash
(AUMASSON; BERNSTEIN, 2012) com 32
bits em vez de 64 bits. Ele usa a metodologia de
projeto ARX (A4dditionRotation-XOR). Operacao
de adicdo e XOR aplicada na palavra de 32 bits.

microcontroladores de

O Chaskey nao segue nenhum cronograma de
chaves, pois a geracao de chaves ¢ feita pelo
XOR com o estado e a chave updation envolve
duas substituicdes e dois XORs condicionais para

duas subchaves. Nao requer nonce e, portanto, ¢

seguro (MOUHA et al., 2014).

- HISEC

E um algoritmo de criptografia de bloco leve
Feistel, um aprimoramento sobre PRESENT
(BOGDANOV etal.,2007). O HISEC tem tamanho
de bloco de 64 bits e tamanho de chave de 80 bits
com um total de 15 rounds. As caracteristicas
do HISEC sdo as mesmas do PRESENT, sendo
diferente a permutacdo de bit, uma vez que ¢
aplicada em dois lados e cada lado contém 32 bits.
Tem quatro camadas, com opera¢des XOR em cada
uma, todas utilizando diferentes chaves secretas.
Criptografa dando ndo linearidade ao algoritmo
usando S-box tnico de 4 bits em 16 rounds, bem
como difusdo por permutagdo de bits e a Ultima
rotacdo ¢ um XOR. A cifra proposta € segura contra
ataques diferenciais, integrais e bumerangues
(ALDABBAGHID et al., 2014).

- ITUBee

Os autores Karakog et al. (2015) propuseram
AKEF, um novo esquema de criptografia de bloco
leve Feistel com chaves alternadas chamado
ITUbee, um esquema orientado a software
baseado em AKF. O ITUbee usa o S-box do
AES e reduz os requisitos de memoria, consumo
de energia, requisitos de tempo e € resistente
a ataques de chaves relacionadas. O ndo uso
da tecnologia de chaves alternadas em uma
programacao chave de estrutura Feistel torna
a codificagdo vulneravel a ataques de chave
relacionada (DINU et al., 2016). Juntamente
com o esquema AKF, o ITUbee possui as chaves
whitening nas suas camadas, S-Box de 8 bits.
Para a camada de difusao, sdo necessarias apenas
15 operagdes XOR. Para fornecer resisténcia
contra o selfsimilarity attack (reflection, slide,

and slidex), diferentes permutagdes no lado
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da criptografia sao usadas por causa da adi¢ao
constante de rounds, enquanto permutagdes
do lado da descriptografia os rounds sdao os
mesmos (KARAKOC et al., 2013). Constantes
de 16 bits sdo usadas para reduzir o nimero de
operagdes e evitar vazamento de informagdes
(JEAN; NIKOLIC; PEYRIN, 2014). Existe um
distintivo diferencial de chave relacionada para
até oito rounds da cifra, utilizando uma técnica
autossimilar (KARAKOC et al., 2015).

-LAC

E uma versio simplificada de LBlock (WU;
ZHANG, 2011), cipher block light usando uma
estrutura similar a da ALE (BOGDANOV et al.,
2013).Anovacifraprojetada é chamadade LAC,um
design respeitado que usa o nimero de mensagem
publica (PMN) como um nonce. A mesma chave
mestra permite criptografar no méaximo 240 bits. A
criptografia/descriptografia ¢ feita aceitando-se a
chave mestra de tamanho 80 bits, um PMN de 64
bits, uma mensagem de cifra de texto e uma chave
de autenticacdo de 64 bits (ZHANG et al., 2014).

- OLBCA

Banik et al. (2014) propuseram OLBCA, uma
cifra de bloco de 64 bits com tamanho de chave
de 80 bits com 22 rounds. Cada round no OLBCA
consiste em trés camadas cada, exceto o ultimo
round, que tem quatro camadas. Trés camadas
consistem em S-box de 124 bits, permutacdes de
bits, rotagdes, operacdo ExclusiveOR aplicada
trés vezes e permutagdo de palavras. A ultima
camada no ultimo round aplica a operagao XOR
na saida da terceira camada em todos os 64
bits, com 64 bits da chave sendo atualizados. O
algoritmo proposto foi avaliado com trés tipos
de ataques: ataque diferencial, ataque integral

e ataque de bumerangue. Por fim, os resultados

mostraram que o OLBCA ¢ melhor que o
algoritmo PRESENT nos trés fatores.

- RECTANGLE

Zhangetal. (2015) propuseram RECTANGLE.
A cifra possui tamanho de bloco de 64 bits e um
tamanho de chave de 80/128 bits. Cada round
operagoes: AddRoundkey,
SubColumn e ShiftRow. A camada de substitui¢cao

tem 16 S-boxes semelhante a S 4X4 em paralelo e

consiste em trés

a camada de permutagao tem trés rotagdes. Devido
a sua implementacdo bit-slice, possui uma boa
velocidade de software (ZHANG et al., 2015).
Para evitar ataques de s/ides na programacao da
chave, sdo adicionadas diferentes constantes de
arredondamento. A combinacdo de S-box e P-layer
no RECTANGLE traz trilhas diferenciais/lineares
limitadas. Ele fornece boa resisténcia contra ataques
matematicos e de canal latera. RECTANGLE
tem estrutura de matriz como AES (DAEMEN;
RIJMEN, 1999), entdo precisa de mais ciclos
computacionais (LIM; KORKISHKO, 2005).

- PICO

E uma codificacio leve baseada em SPN. A cifra
PICO tem tamanho de bloco de 64 bits, tamanho de
chave de 128 bits e 32 rounds. Um grande niimero
de S-boxes ativos ¢ gerado relativamente em menos
rounds para fornecer boa imunidade contra ataques
lineares e diferenciais. Tem S-box forte, o que o torna
robusto. O escalonamento de chaves extrai 33 sub-
chaves com 64 bits a partir da chave mestra de 128
bits (SUZAKI et al., 2011). O projeto proposto faz
uma fusdo de S-box de um numero de cifras de bloco
leves e P-box de GRPs (BANSOD et al., 2015).

- LAX e SPARX
Dinu et al. (2016) propuseram uma familia
de ARX (Modular Addition/ Bitwise Rotation/
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XOR), cifras de bloco leve de chave simétrica
chamada SPARX e LAX. O LTS emprega um
grande S-Box baseada em ARX chamada arx-box,
juntamente com camadas lineares esparsas para
adicionar ndo-linearidade e difusdo suficiente. O
ARX reduz o impacto de ataques de canal lateral
ao nao usar pesquisas de tabela. Essa estratégia
de projeto permite implementacdes rapidas de
software, minimizando as operag¢des executadas.
A cifra SPARX ¢ projetada de acordo com a
estratégia de projeto de trilha longa LTS (uma
dupla de WTS (DAEMEN; RIJMEN, 2001)) e
LAX completa. H4 um total de 8 etapas com 3
rounds em cada etapa do Sparx-64/128, enquanto
que o Sparx-128/128 usa 8 passos com 4 rounds
em cada etapa e o Sparx-128/256 usa 10 etapas e
4 rounds por etapa (DINU et al., 2016).

- Lilliput com EGFN

Alie George (2017) introduziram o algoritmo
de cifra de bloco Lilliput com EGFN (Extended
Generalized Feistel Network). A abordagem
proposta implementou o método de criptografia
do PRESENT (KONG et al, 2015) e um
cronograma-chave semelhante ao do cronograma
chave do DES. Melhorando LILLIPUT, tem um
tamanho de bloco de 64 bits, chave de 80 bits, 30
rounds em que a funcdo circular atua no nivel do
nibble. Os autores apresentam uma implementagao
com o método de criptografia “PRESENT’em seu

algoritmo, existe uma reduc¢ao de possivel atraso.

- MANTIS e SKINNY

SKINNY ¢ da familia de cifras de bloco
tweakable apresentada por Beierle et al. (2016)
e projetado sob o framework TWEAKEY (JEAN
et al., 2014), cujo objetivo ¢ competir com o
design recente da NSA SIMON, em termos de
desempenho de hardware e software. O MANTIS

¢ uma codificacao de bloco tweakable de baixa
laténcia com tamanho de bloco de 64 bits e
tamanho de chave de 128 bits com um ajuste de
64 bits. E uma versio melhorada do MIDORI
(BANIK et al., 2014), utilizando sua S-box e sua
camada linear para difusao rapida.

- RoadRunnerR

Em Baysal e Sahin (2015), os autores
propuseram o algoritmo RoadRunneR, o qual tem
um tamanho de bloco de 64 bits e um tamanho de
chave de 80 bits ou 128 bits, que exige 10 e 12
rounds, respectivamente. Essa técnica combina
as técnicas S-box e PRIDE. Além disso, os
autores propuseram a métrica ST/A que classifica
as cifras através do comprimento da chave.

- DLBCA

DLBCA ¢ um algoritmo de cifra leve de 32
bits proposto por AlDabbagh (2017). O objetivo
do DLBCA ¢ diminuir o fator de custo usando um
menor nimero de S-boxes. Os autores avaliam o
desempenho do algoritmo utilizando os ataques
diferenciais e bumerangue.

- GIFT

Banik et al. (2017) propuseram uma cifra de
bloco denominada GIFT. Os beneficios propostos
para este aprimorando do PRESENT o superam
em eficiéncia em diferentes dominios. Duas
versoes do GIFT sdo propostas, GIFT-64 com
28 rounds e GIFT-128 com 40 rounds. Ambas as
versoes tém um tamanho de chave de 128 bits.

- LiCi

E uma nova cifra de bloco Feistel leve e
balanceada “LiCi”, com tamanho de bloco de
64 bits, tamanho de chave de 128 bits com 31
rounds. Ele usa S-boxes de 4 bits, operacao
XOR, mudanga circular de 3 vezes do lado da
descriptografia, bem como mudanga circular de
7 vezes do lado da criptografia. A programagao
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de chave inspirada no agendamento de chaves do
PRESENT extrai 64 LSB da chave mestra de 128
bits e atualiza a chave mestra usando a mudanca
circular por 13 vezes do lado da descriptografia.
Sendo a mais leve cifra entre as cifras existentes,
ela precisa apenas de 1944 bytes de memoria
Flash e 1256 bytes de RAM (PATIL et al., 2017).

-SIT

SIT (Secure IoT) ¢ um algoritmo de cifra
leve proposto por Usman et al. (2017). SIT
possui bloco de 64 bits, chave de 64 bits e 5
rounds. Esse algoritmo utiliza uma abordagem
hibrida que combina estruturas Feistel e SPN,
adotando operagdes logicas junto com algumas
trocas ¢ substitui¢des. A rede Feistel de fungoes
em difusdo de substitui¢do ¢ usada no algoritmo

SIT para fusdo e difusao.

- PRESENT-PERMS

Thorat et al. (2018) propuseram um algoritmo
hibrido que combina instrugdes de permutagao de
bits rapida PERMS com box-S da cifra de bloco
PRESENT. Os resultados mostram que a PERMS
executa permutagdes arbitrarias em etapas menores
que log (n), em comparacdo com todas as outras
instrucdes de permutagdo de bit. Além disso, o
PERMS tem um nimero menor de ciclos de CPU e
GE, o que o torna mais rapido e eficiente em relagdo
ao GRP. A técnica ¢ implementada e avaliada em
processadores ARM de 32 bits na linguagem “C”.

Este estudo apresenta o grande interesse de
pesquisadores no campo das cifras de blocos
leves. Sendo que em CPUs de 8 bits para
otimizar implementacdes de hardware, alguns
projetos usam blocos de construgdo e, portanto,
ndo sao apropriados para implementagdo em
software. Como alternativa, alguns projetos mais
recentes se concentraram no desempenho da

implementagdo de software.

Percebe-se que o surgimento de alguns
novos algoritmos se da pela implementacao
de técnicas criptograficas existentes em outras
cifras, sendo essas aprimoradas e combinadas

com novas técnicas.

CONCLUSAO E TRABALHOS FUTUROS

Neste artigo, sdo apresentadas vdrias cifras
de blocos leves candidatas para aplicacdes IoT. Os
algoritmos de cifras de blocos leves sdo aplicagdes
criptograficas antigas. Pode-se perceber, através deste
estudo, a criticidade da seguranca com relagdo aos
dispositivos de recursos limitados, principalmente
quando ligados diretamente a uma rede ou a internet.
Esses dispositivos estdo sujeitos a todos os riscos das
redes normais, mas com poucos recursos para a
implementacdo de estruturas de seguranca. Com
essa problematica, fica cada vez mais evidente
que o tema necessita de muita atengao.

Essa seguranga ¢ um dos fatores criticos
de sucesso dessas tecnologias no cendrio atual
e, pode-se perceber que existe uma grande
quantidade de algoritmos disponiveis no mercado,
mas ndo existe, ainda, uma tecnologia consolidada
com relagdo a esses algoritmos e a defini¢dao de
qual o melhor caminho a seguir.

Varios cenarios ainda se apresentam, pois, essas
tecnologias ainda estdo em pleno desenvolvimento
e novas possibilidades e riscos surgem a cada dia.

Apartir deste estudo, foram identificados como
possibilidades para trabalhos futuros a busca pela
otimiza¢do dos codigos, visando os dispositivos
de recursos limitados, uma vez que envolve a
definicdo de um critério para escolha de algoritmos
de cifras leves que possam ser otimizados, como
também a implementagdo em ambiente de recurso
restrito dos algoritmos selecionados, visando uma

analise detalhada da sua forma de execucao ¢ dos
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seus resultados nas simulagdes, com relagdo a
desempenho, seguranga, consumo de memoria,
processador e energia.

Esses dados podem servir de subsidio para a
otimizagdo dos codigos usados, com o objetivo
de melhorar o desempenho desses algoritmos nos

dispositivos de recursos limitados.
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